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Zalacznik nr 1.1 A do SIWZ

Minimalne wymagania techniczne dotyczace budowy systemu ochrony obwodowej dla Portu
Lotniczego Olsztyn-Mazury w Szymanach.

1. System ochrony obwodowej — opis ogdlny
Nalezy wykona¢ system skfadajgcy sie z mnimum14 kamer obrotowych. Nalezy dobrac¢ takie
kamery obrotowe, ktdre zapewnig rozpoznanie z odlegtosci min 150 metréw oraz detekcje z min 400
metréw od miejsca instalacji kamery wg tablic z zatgcznika C zawartych w PN-EN 50132-7. Wszystkie
kamery nalezy umiescic¢ na stupach o wysokosci 6 metrow.

Kamery nalezy rozmiesci¢ zgodnie z Rysunkiem nr S001 zalgczonym do specyfikacji.
Stupy dla montazu kamer oraz kanalizacja teletechniczna dla okablowania zostaty wykonane na
terenie lotniska przez zamawiajacego.

Czas archiwizacji materiatu wideo powinien wynosi¢ 30 dni dla wszystkich kamer i zdarzen oraz
60 dni dla zdarzen alarmowych. Rejestracja do 30 dni 12,5kl/s dla zdarzen alarmowych i 1kl/s dla
normalnej pracy kamer.

Centrum monitoringu nalezy zlokalizowa¢ w budynku nr 2 (pomieszczenia administracyjne
SOL). Zamawiajagcy przygotowat pomieszczenie serwerowni W pomieszczeniu nalezy zainstalowaé
klimatyzacje dla utrzymania temperatury wewnetrznej < 25 °C.

W pomieszczeniu serwerowni nalezy rowniez zamontowac:
a) szafe RACK o wysokosci 42U, wyposazong w panele wentylacyjne. W szafie nalezy zainstalowac
UPS minimum 5000VA rejestrator oraz jeden monitor z serwerem dedykowanym dla oprogramowania
integrujgco-wizualizacyjnego
b) tablice rozdzielczg do zasilania szafy RACK i systemu kamer podzielonych na segmenty zasilania

W centrum monitoringu nalezy zainstalowa¢ dwie stacje klienckie, dwie konsole sterujace
kamerami 2 monitory o przekatnej ekranu min 42 cale oraz dwa o przekatnej min 24 cale. Monitory
muszg by¢ wykonane w standardzie pozwalajgcym na ich prace przez 24 godziny 7 dni w tygodniu
(wraz z meblami).

System ochrony obwodowej musi zostaé zintegrowany z systemem kamer w taki sposéb aby
naruszenie strefy (maksimum 50 metrowej) ochrony obwodowej spowodowato automatyczne
skierowanie najblizszych kamer na odcinek, ktory wywotat alarm. Obraz alarmowy winien zostaé
wyswietlony w oknie alarmowym. System musi obstugiwa¢ kolejkowanie zdarzen alarmowych.

Dodatkowo oprogramowanie integrujgco-wizualizacyjne powinno graficznie wyznaczy¢ miejsce
naruszenia strefy. Oprogramowanie to rowniez powinno umozliwia¢ (poprzez wybér kamery na grafice)
zarzadzanie obrazem z poszczegolnych kamer na monitorach systemu CCTV i w razie potrzeby
(decyzje podejmie operator) wywotanie dodatkowych zdarzen w systemie CCTV jak
i pozostatych systemach bezpieczenstwa zainstalowanych w obiekcie (np. kontrola dostepu i system
sygnalizacji wtamania i napadu). Zdarzenia te powinny by¢ realizowane na poziomie programowym.
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System ochrony obwodowej nalezy zbudowaé w oparciu o czujniki sensoryczne montowane na
ogrodzeniu z dokfadnoscig rozpoznania strefy detekcji wynoszgcej maksimum 50 metréw. Kazdy ze
sterownikow systemu ochrony obwodowej musi posiadac interfejs sieciowy, celem komunikacji
w sieci IP.

System musi wykrywac wspinanie sie na ogrodzenie oraz jego przecinanie.

System musi wykrywac takze zmiane potozenia czujnikéw wzgledem powierzchni ziemi w celu
wykrycia préby sabotazu polegajgcej na odchylaniu lub zdjeciu czujnikéw z ogrodzenia.

System musi by¢ odporny na warunki atmosferyczne takie jak wiatr, deszcz oraz zaktdcenia
srodowiskowe wywotywane np. przez przejezdzajgce samochody lub zakidcenia wywotane przez mate
zwierzeta.

System powinien by¢ w petni zintegrowany z systemem CCTV na poziomie programowym.
Przy kazdej z kamer nalezy posadowi¢ na fundamencie betonowym hermetyczng szafe zawierajgca
wytgczniki nad pradowe, zabezpieczenia przepieciowe, osprzet Swiattowodowy oraz switche.
Rozdzielnia winna by¢é wyposazona w wentylacje. Instalowane switche muszg posiadaé
charakterystyke przemystowa. Nalezy wykonac instalacje odgromowsg i uziemienia stupéw.

Do budowy infrastruktury teletechnicznej oraz zasilania nalezy wykorzystaé istniejgca
kanalizacje teletechniczng. Swiattowody nalezy utozyé w dodatkowej rurze HDPE.

W ramach zadania nalezy wykona¢ projekt wykonawczy.

Nie przewiduje sie integracji ww. systemu z systemem ochrony Terminala, tym nie mniej
zamawiajacy dopuszcza takie rozwigzanie.

2. System ochrony obwodowej — wymagania minimalne dotyczace zastosowanych urzadzen.

2.1 Kamera obrotowa

Kamera powinna by¢ urzgdzeniem produkowanym seryjnie przeznaczona do ciggtej pracy
w aplikacjach komercyjnych i przemystowych.

Kamera powinna posiada¢ minimalng 3 letnig gwarancje producenta.

Produkt powinien zosta¢ wyprodukowany zgodnie z ISO 9001 / EN 29001 oraz ISO 14000.
Urzagdzenie powinno spetnia¢ standardy elektromagnetyczne: EN55022, EN55024 oraz FCC cze$¢ 15
—czesé B.

Kamera powinna posiada¢ zdolno$¢ do bezpiecznego uruchomienia sie i pracy w zakresie
temperatur od -40 C do +50 C, powinna posiada¢ klase obudowy minimum IP66.

Kamera powinna by¢é wyposazona w przetwornik obrazu “full HD" 1920x1080
(2 MP/HDTV 1080p). z sensorem High Definition 16:9 z progresywnym skanowaniem czuty na zakres
podczerwieni, obiektyw z minimalnie 32-krotnym zoomem optycznym o jasnosci w zakresie F1.6 — F2.9
DC-iris, funkcjonalno$¢ umozliwiajgcg prace w trybie dzien/noc i Swiattoczuto$¢ minimalnie 0,2 luksa w
trybie dziennym (przy F1.6) i minimalnie 0,04 luksa w trybie nocnym (przy F 1.6 i usunietym filtrem
odcinajgcym podczerwien).

Kamera powinna by¢ wyposazona w mechaniczny filtr odcinajgcy promieniowanie
podczerwone, sterowany automatycznie lub manualnie.

Kamera powinna zapewni¢ precyzyjny, szybki obrét i pochylenie, ciggty obrét w zakresie 360

i pochylenie w zakresie minimalnie 220.

Kamera powinna by¢ wyposazona w port sieci Ethernet 10BASE-T/100BASE-TX.

Kamera powinna dostarcza¢ jednoczesnie strumienie wideo w formatach Motion JPEG
i H.264 i obstugiwa¢ przynajmniej indywidualnie konfigurowalne strumienie w rozdzielczosci HDTV
1080p (1920x1080) przy petnej predkosci 30/25 Ki/s.

Kamera powinna posiada¢ automatyczny i manualny balans bieli i by¢ wyposazona
w funkcjonalno$¢ rozszerzonej dynamiki WDR, mozliwos¢ odwrdcenia obrazu oraz kompensacji
tylnego oswietlenia.

Kamera powinna posiada¢ funkcje automatycznego odwrdcenia obrazu w celu utrzymania
ciggtosci obserwacji obiektu przemieszczajgcego sie pod kamera.
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Kamera powinna by¢ wyposazona w mozliwosé zapamietania trasy polegajgcej na
przemieszczaniu sie po wczesniej zaprogramowanych pozycjach jak i trasy uzytkownika polegajgcej
na zapamietaniu ruchow gtowicy i wartosci zoom.

Kamera powinna posiadac¢ funkcje detekcji ruchu w scenie, automatyczne $ledzenie obiektéw
przemieszczajgcych sie w dozorowanej scenie oraz funkcje powrotu do wczesniej zaprogramowanej
pozyciji po ustaniu ruchu w scenie.

Kamera powinna reagowa¢ na okreslone zdarzenia w oparciu o wbudowane inteligentne
funkcje takie jak wideo detekcja ruchu, pozycja mechanizmu PTZ, automatyczne sledzenie.

Kamera powinna by¢ wyposazona w bufor do zapisu zdarzen przed- i po alarmowych
i powinna mie¢ wbudowane gniazdo kart pamieci SD/SDHC, umozliwiajgc korzystanie z lokalnego
przechowywania materiatu wideo.

Dla zapewnienia bezpiecznego dostepu do kamery i przesytanej zawarto$ci, kamera powinna
obstugiwac¢ szyfrowanie HTTPS, SSL/TLS i uwierzytelnianie IEEE802.1X. Kamera powinna takze
obstugiwac filtrowanie adresow IP i przynajmniej trzy rozne poziomy zabezpieczania hastem.

Dla celéw diagnostycznych kamera powinna posiada¢ mozliwo$¢ logowania min. ostatnich 50
potgczen od uruchomienia urzgdzenia (adres IP z ktérego doszto do potgczenia oraz czas utworzenia
potgczenia) oraz wygenerowania listy aktywnych potgczen.

2.2 Kamera statopozycyjna

Kamera musi posiada¢ minimum 3 letnig gwarancje producenta

Kamera musi by¢ fabrycznie wyposazona w obudowe w catosci wykonang z metalu.

Kamera musi poprawnie pracowac w zakresie temperatur od -40°C do +50°C

Kamera musi poprawnie pracowa¢ w $rodowisku o wilgotnosci powietrza od 10% do 100% RH
(z kondensacja).

Kamera musi posiada¢ przetwornik o przetwarzaniu progresywnym.

Kamera musi by¢ fabrycznie wyposazona w obiektyw zmiennoogniskowy z przestong P-iris
i korekcjg aberracji chromatycznej w zakresie widma podczerwieni.

Kamera musi posiada¢ mechaniczny filtr odcinajgcy promieniowanie podczerwone,
zapewniajgcy poprawne odwzorowanie koloréw w ciggu dnia oraz zwiekszajgcy czutos¢ kamery
w zakresie promieniowania podczerwonego.

Kamera musi dostarcza¢ poprawny obraz kolorowy sceny o poziomie oswietlenia nie wiekszym
niz 0.2Ix i obraz czarnobiaty dla scen o poziomie oswietlenia nie wyzszym niz 0.041x

Urzadzenia musi posiada¢ wbudowany mechanizm balansu bieli pracujgcy w trybie
automatycznym i manualnym.

Kamera musi by¢ wyposazona w elektroniczng migawke.

Kamera musi posiada¢ kontrole obrazu dla obszaréw zdefiniowanych przez uzytkownika jak
i automatyczng do catosci obrazu.

Kamera musi posiadac funkcjonalnosc¢ rozszerzonej dynamiki, zwiekszania kontrastu obrazu.

Kamera musi umozliwia¢ manualne ustawienie predkosci migania migawki od 2s do 1/28000
dla tryby pracy migawki 50Hz i od 2s do 1/33500 dla tryby pracy migawki 60Hz
Kamera musi by¢ wyposazona w funkcje kompensac;ji tylnego oswietlenia.

Kamera musi mie¢ mozliwos¢ dopasowania jakosci obrazu w zakresie:

Intensywnosci koloru

Jasnosci

WyrazistosSci

Kontrastu

Kamera musi by¢ wyposazona w funkcjonalnos¢ optymalizacji parametrow (poziom
wzmochnienia i predko$¢ migawki) wptywajgcych na jako$¢ obrazu dla scen stabo o$wietlonych.

Kamera powinna dostarcza¢ jednoczesnie indywidualnie konfigurowane strumienie wideo
w formatach Motion JPEG i H.264.

Kamera musi dostarczac¢ przynajmniej dwa niezalezne strumienie o rozdzielczosci HDTV 1080p
(1920x1080) przy 30 obrazach na sekunde (w trybie pracy migawki 60Hz) lub 25 obrazach na sekunde
(w trybie pracy migawki 50Hz) w kompresji H.264 i/lub Motion JPEG.

YVVVY
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Kamera musi by¢ wyposazona w interfejs sieci Ethernet RJ45 10BASE-T/100BASE-TX PoE.
Kamera musi byé wyposazona w zintegrowang funkcjonalnos¢ zarzadzania

alarmami/zdarzeniami, ktére mogg by¢ wywotane przez:

> Naruszenie wejscia alarmowego

> Detekcje ruchu

> Detekcje dzwieku

> Harmonogram

> Naruszenie zabezpieczenia antysabotazowego kamery

> Aplikacje uruchomiong w kamerze

> Awarie lub zapetnienie pamieci lokalnej

W nastepstwie wywotania zdarzenia alarmowego kamera:

> Wysle powiadomienie wykorzystujgc zapytania po protokotach TCP, SMTP lub HTTP

> Wysle obrazy za pomoca protokotéw FTP, SMTP lub HTTP

> Aktywuje wyjscie/wyjscia alarmowe

> Rozpocznie zapis na pamieci lokalnej lub sieciowej

Pamie¢ do zapisu
Kamera musi by¢ wyposazona w bufor zapisu alarmowego zapewniajgcy zapis obrazu
z obserwowanej sceny poprzedzajgcy wystgpienie alarmu oraz po zakonczeniu alarmu. Musi rowniez
posiadac slot na karte pamieci MicroSD w celu lokalnego przechowywania materiatu wizyjnego.
Kamera musi by¢ wyposazona w karty pamieci typéw microSD/microSDHC/microSDXC,
0 pojemnosci do 64 GB.

Pozostata funkcjonalnosé

Kamera musi by¢ wyposazona w funkcje zdalnego ustawiania, np. przez strone www, pozyciji
przetwornika w celu uzyskania optymalnego punktu ostro$ci.

Kamera musi posiada¢ wbudowang funkcjonalnos¢ licznika pikseli w obrazie w celu okreslenia
wielkosci obiektu w scenie do liczby pikseli w obrazie.

Kamera musi posiadac funkcjonalnos¢ nanoszenia obrazéw graficznych na strumien wizyjny.

Sie¢

Kamera musi wspiera¢ zarbwno adresacje statyczng IP oraz dynamiczng w oparciu o serwer
DHCP .

Kamera musi wspieraé protokoty IPv4 oraz IPv6.

Kamera musi obstugiwa¢ Quality of Service (QoS).

W celu zabezpieczenia transmisji przed nieautoryzowanym dostepem, urzgadzenie musi
wspieraé protokoty HTTPS, SSL/TLS oraz wspiera¢ autentykacje w ramach IEEE802.1X.

Kamera musi wspiera¢ filtrowanie adreséw IP i posiada¢ przynajmniej 3 rézne poziomy
zabezpieczania hastem.

Kamera musi wspiera¢ synchronizacje z serwerem czasu NTP.

Kamera musi obstugiwa¢ Power over Ethernet zgodny z IEEE 802.3af.

Utrzymanie i serwis

Kamera musi posiadac plik logéw, zawierajgcy informacje o wszystkich potgczeniach hostéw
od ostatniego restartu. Plik logéw musi zawiera¢ rowniez informacje, z jakiego adresu IP doszto do
potgczenia i czasie, kiedy ustanowiono potaczenie.

Kamera musi posiada¢ wbudowang funkcje Watchdog, ktéra automatycznie zainicjuje proces
restartu ustugi lub kamery w przypadku wykrycia btedu.

Kamera musi obstugiwac w petni otwarty i opublikowany interfejs APl (Application Programmers
Interface), zapewniajgc informacje niezbedne do integracji funkcjonalnosci aplikacji réznych
producentow.
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2.3 System rejestracji

Uzyty sprzet i materiaty powinny by¢é komponentami standardowymi dostepnymi w statej ofercie
danego producenta. Wszystkie systemy powinny by¢ przetestowane i wdrozone w istniejgcych
instalacjach.

Gwarancja wykonawcy nie powinna by¢ krétsza niz 36 miesigce od daty dostawy.

System powinien pozwalaé na rozszerzenie funkcjonalnosci poprzez uaktualnienie
oprogramowania bez potrzeby zmian w strukturze sprzetowe;.

System powinien obstugiwaé potgczenie sieciowe z obstugg protokotu TCP/IP i predkoscig
potaczenia 1 GBit/sekunde.

System powinien umozliwiaC tworzenie wielopoziomowego systemu zabezpieczen dostepu
w oparciu o hasta. System powinien umozliwiajgc tworzenie kont pojedynczych uzytkownikdw oraz grup
uzytkownikdéw z przypisanymi uprawnieniami dostepu. Prawa dostepu powinny co najmniej umozliwi¢
rozréznienie grup administracyjnych (z dostepem do opcji konfiguracji systemu) oraz grup uzytkowych
(dostep do poszczegodlinych rejestratorow i kamer, podglad "na zywo" oraz dostep do archiwum,
definiowanie akcji takich jak przetwarzanie i wys$wietlanie standéw alarmowych, tworzenie kopii
zapasowych, drukowanie, eksport sekwencji obrazow).

System powinien udostepnia¢ otwarte i udokumentowane interfejsy komunikacyjne. Producent
systemu na zgdanie powinien bezpfatnie udostepniaé zestaw narzedzi programistycznych (z ang.
Software Development Kit, SDK) umozliwiajgcy stworzenie oprogramowania integrujgcego z innymi
systemami.

Rejestrator / serwer powinien posiada¢ modut macierzy dyskowej z obstugg min. 8 kieszeni
dyskowych hot-swap z mozliwoscig obstugi dyskéw z interfejsem SATA o pojemno$ci minimum 4TB
I konfiguracji trybow RAID.

Mozliwe powinno byé automatyczne tworzenie kopi zapasowych catosci lub wybranej czesci
materiatu. System powinien zarzadza¢ zapisanymi kopiami nagran udostepniajgc co najmniej opcje:
dzielenie duzych plikébw na czesci przy ich tworzeniu, szyfrowanie tworzonych plikéw (hasto),
limitowanie pasma zajmowanego przez proces backupu, autousuwanie najstarszych nagran po
zdefiniowanym czasie lub przekroczeniu wielkosci zdefiniowanej przestrzeni dyskowej.

System umozliwia¢ powinien tworzenie kopii fragmentéw lub catosci zarejestrowanego
materiatu. Konfiguracja tworzenie kopii zapasowych powinna pozwoli¢ uzytkownikowi wskazywaé
rozne katalogi dla przechowywania kopii zapasowych na nosnikach magazynujgcych potgczonych
lokalnie lub poprzez siec¢, dla réznych zdarzen dotyczacych tworzenia kopii zapasowych.

Tworzenie kopii zapasowych powinno by¢ mozliwe regularnie, we wczesniej okreslonych
godzinach lub dniach jak rowniez wywotywac je powinien dowolny alarm lub zdarzenie systemowe.

Dostepna przestrzeh dyskowa zespotu rejestratoréw powinna by¢ zorganizowana logicznie
w formie odrebnych segmentow (pierscieni, z ang. ring). Pozwoli to na prowadzanie zapisu z réznymi
parametrami odnosnie czasu i priorytetu przechowywania zapisu z poszczegolnych kamer i zdarzen.
System powinien udostepnia¢ co najmniej 5 pierscieni zapisu i 5 pozioméw (priorytetéw) zapisu. Zapis
na pierscieniach powinien odbywac sie poprzez automatyczne nadpisywanie i zastepowanie
najstarszych nagran.

System powinien obstugiwa¢ dynamiczng transmisje strumieniowa, w celu optymalizacji
obcigzenia sieci, obnizenia wymagan dla dekompresji obrazu i zwiekszenia wydajnosci wyswietlania
na stacjach podglgdowych. W tym celu rozdzielczo$¢ transmitowanych "na zywo" obrazéw powinna
automatycznie dostosowywac sie do rozmiaru (rozdzielczosci) okien podgladu, w ktdérych wyswietlane
sg obrazy z poszczegolnych kamer na stacji podgladowej. Dopasowanie to zalezne powinno by¢ od
typu zastosowanej kamery, jednak system przy wspoétpracy z wybranymi kamerami umozliwiac
powinien automatyczne dopasowanie minimum do rozdzielczosci: QCIF, QVGA, VGA, SVGA, WXGA,
720p, 1080p, 3MPix, 5MPix.

Uzytkownik powinien mie¢ mozliwos¢ ustawiania takich parametrow, jak rozmiar, kolor, kolor tta
oraz czcionka, przy pomocy ktérych informacje te sg wyswietlane.

Zarzadzanie zdarzeniami i alarmami powinno pozwalac na efektywng adaptacje reakcji systemu
na stany alarmowe oraz inne zdarzenia, zgodnie z wymaganiami uzytkownika.

Reakcje systemu powinny uwzgledniaé:
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» Zdefiniowane przez uzytkownika dowolnego czasu trwania sekwenciji wideo przed i po wystgpieniu
alarmu;

» Parametry rejestracji (jakos¢ i predkos¢ niezalezne (indywidualne) dla wszystkich kamer;

» Automatyczne wyswietlanie obrazéw alarmowych zdefiniowanych przez uzytkownika (na zywo i/lub
w trybie odtwarzania ) na predefiniowanych stacjach roboczych;

» Zmiana stanu jednego lub kilku stykow wyjsciowych przekaznikow;

» Woysylanie informaciji o alarmach lub zdarzeniach do zalogowanych uzytkownikow;

» Obstuga interfejséw do systemow innych producentéw;

» Ustawienie jednej lub wielu kamery PTZ w zaprogramowanej pozycji;

» Rozpoczecie tworzenia automatycznych kopii zapasowych przedefiniowanych sekwencji w razie
wystgpienia alarmu, badz innego zdarzenia;

Generowanie alarmow powinno nastepowac¢ co najmniej na skutek nastepujgcych zdarzen:
wewnetrzna analiza obrazu, zewnetrzne wejscia alarmowe oraz interfejsy z systemow innych
producentow (szeregowe lub tgcze TCP/IP).

System udostepniaé powinien harmonogramy czasowe do kontroli przetwarzanych zdarzeh
oraz parametrow rejestracji. Pozwala to na catkowicie bezobstugowe dziatanie systemu, np. wigczenie
funkgcji detekcji (wykrywania) ruchu w okreslonym przedziale czasowym, lub sprawdzanie stanu stykow
wejsciowych w okreslonych przedziatach czasowych.

Podglad i przeglgdanie zarejestrowanych obrazéw i dzwieku powinno byé mozliwe przy uzyciu
oprogramowania, dostarczonego przez dostawce cyfrowego systemu CCTV na nosnikach CD-ROM
lub DVD-ROM, pracujgcego na komputerze klasy PC. Oprogramowanie musi by¢é kompatybilne co
najmniej z systemami operacyjnymi w wersjach 64 bitowych. Oprogramowanie ma byc¢ instalowane
bezptatnie na dowolnej ilosci stacji podglagdowych.

Kazda stacja robocza uzytkownika powinna miec¢ nieograniczony dostep do wielu jednostek
DVR/NVR jednoczesnie. Oprogramowanie do podgladu obrazéw (na zywo i zarejestrowanego
materiatu) moze by¢ instalowane bezptatnie na dowolnej ilosci stacji podglgdowych, przy czym kazda
z tych stacji moze w dowolnym momencie potgczy¢ sie z rejestratorem (o ile nie zostat wykorzystany
w tym konkretnym momencie limit dostepnych sesji na rejestratorze, ktéory mozna zwiekszy¢ za pomoca
licencji)

Interfejs uzytkownika powinien umozliwia¢ jednoczesne wyswietlanie obrazu z tej samej kamery
w wielu oknach w réznych trybach (na zywo, odtwarzanie w przéd, odtwarzanie wstecz, odtwarzanie
poklatkowe) jak réwniez odtwarzanie obrazéw z réznych kamer w wielu oknach podgladu.

Uzytkownik powinien mie¢ mozliwos¢ ustawienia dowolnego rozmiaru, proporcji i pozycji
kazdego okna podgladu dzieki czemu mozliwe bedzie wyswietlanie nieznieksztatconego obrazu
z dowolnej kamery zainstalowanej w systemie.

Dostepny powinien by¢ zestaw narzedzi ulepszajgcych podglad obrazu, w tym regulacja
jasnosci, kontrastu, nasycenia barw oraz poziom powigkszenia. Zmiany wprowadzone na podglgdzie
nie majg wptywu na zapisane dane.

Podglad alarmowy (wywotanie sceny po wystgpieniu alarmu) powinien umozliwia¢ wyswietlenia
pojedynczych obrazdéw przed- i po-alarmowych oraz catych sekwencji obrazéw w petli, dla jednej lub
wielu kamer.

Funkcja szybkiego wyszukiwania obrazu powinna by¢ definiowana poprzez okreslenie takich
kryteriéw wyszukiwania jak czas, data, numer kamery, typ zdarzenia, data zdarzenia.

Powinna istnie¢ mozliwos¢ wyszukiwania po detekcji ruchu na zarejestrowanym obrazie.

Analiza alarméw lub zdarzen powinna umozliwia¢ bezposredni dostep do obrazéw zwigzanych
z tymi zdarzeniami, poprzez przeglgdanie globalne wszystkich zdarzen w systemie, zdarzen
przetwarzanych poprzez wybrany serwer lub zdarzen zwigzanych wytgcznie z wybrana kamera.

Wyszukiwanie obrazu w grupie kamer powinno umozliwiaC pozniejsze zsynchronizowane
wyswietlanie wszystkich lub wybranych obrazéw (za pomocg jednej komendy ustawienie kamer na ten
sam czas) odpowiadajgce danym kryteriom wyszukiwania z réznych kamer, w réznych oknach
podgladu, bez wzgledu na liczbe jednostek DVR/NVR, z ktérymi potgczone sg kamery z danej grupy.

W przypadku wyszukiwania dotyczgcego wybranej kamery, operator powinien mie¢ mozliwosc
dokonania wyboru sposrod listy dostepnych nagrah oraz punktu na wskazniku czasu. Lista nagran
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powinna zawiera¢ wszystkie kamery, rowniez te, ktére w obecnej chwili nie przekazujg obrazu ,na
zywo”, a nadal posiadajg obrazy wideo przechowywane w bazie danych urzgdzenia DVR/NVR.

W celu odnalezienia okreslonego nagrania wideo, operator nie musi wybiera¢ odpowiedniego
urzadzenia nagrywajgcego. Uzytkownikowi powinna by¢ udostepniona jednolita lista wszystkich
dostepnych kamer, niezaleznie od tego, do jakiego rejestratora DVR/NVR kamery te sg podtgczone.

Przy wybieraniu kamery, lista kamer do wyboru powinna by¢ przedstawiona jako struktura
drzewa katalogowego. Rozne typy kamer (stacjonarne, obrotowe, IP i inne) powinny by¢ wyréznione w
widoku drzewa odpowiednim symbolem lub kolorem.

Oprogramowanie konfiguracyjne powinno by¢ oddzielone od oprogramowania podgladu.
Powinno sie je uruchomi¢ na standardowym komputerze klasy PC z systemem operacyjnym w wersji
64 bitowe;j.

Potgczenie oprogramowania konfiguracyjnego z jednostkami systemu powinno by¢ mozliwe
lokalnie, jak rowniez poprzez sie¢ (przy uzyciu protokotu TCP/IP).

System powinien posiada¢ opcje szyfrowania zgrywanego na nosniki zewnetrzne materiatu.

Oprogramowanie rejestratora i stacji podgladu umozliwia¢ powinno weryfikacje autentycznosci
zarejestrowanych obrazéw.

W trakcie procesu eksportowania lub tworzenia kopii zapasowych, oprogramowanie
odczytujace kopie nagran powinno zosta¢ automatycznie umieszczone razem z sekwencjami wideo na
noéniku magazynujgcym, aby umozliwi¢ przeglad wyeksportowanych obrazéw na standardowym
komputerze klasy PC z systemem Windows 7 w wersji 64 bitowej lub nowszym, dzieki czemu mozna
unikngé naruszenia ich integralno$ci oraz unika sie potrzeby dodatkowego instalowania
oprogramowania przegladajgcego.

Powinna istnie¢ mozliwos¢ wyeksportowania materiatu do formatu DVD-Video, dzigki czemu
bedzie mozna odtwarzaé¢ materiat na standardowych odtwarzaczach DVD (brak koniecznosci uzywania
komputera PC oraz jakiegokolwiek programowania)

Dostepna jest mozliwos¢ wydruku (na drukarce podtgczonej do komputera PC) obrazéw
bezposrednio z poziomu aplikacji podgladu wraz ze szczegdétowymi danymi o tym obrazie (data, czas,
nazwa kamery) oraz z mozliwoscig dotgczenia komentarza wpisywanego przez uzytkownika.

Aplikacja operatora systemu powinna by¢ w jezyku polskim

Mozliwos¢ kopiowania do pliku wszystkich ustawien systemu oraz mozliwo$¢ przestania
wszystkich ustawien z pliku do systemu lub jego poszczegdlnych czesci .

System udostepniac petng funkcjonalnosé krosownicy wizyjnej z mozliwoscia:
krosowania sygnatow na zywo oraz obrazow zapisanych w bazie danych
grupowe przetgczanie kamer na poszczegdline monitory
sterowanie kamerami obrotowymi
wysSwietlanie komunikatéw alarmowych
ustawienie sekwencji dla poszczegolnych kamer
podglad na poszczegdlnych monitorach w trybach wieloekranowych (wiele kamer obserwowanych
dnoczesnie w podziale ekranu na pojedynczym monitorze)
powinna istnie¢ mozliwos¢ modernizacji oprogramowania sprzetowego
mozliwos¢ zaprogramowania do 50 niezaleznych sekwencji
Klawiatura winna posiadaé¢ mozliwos¢ :
sterowania funkcjami rejestratoréw oraz krosownicy wizyjnej
sterowania kamer obrotowych przy pomocy drgzka sterujgcego
mozliwo$¢ definiowania min. 5 przyciskdw na klawiaturze, umozliwiajgc wykonywanie polecen
zaprogramowanych w systemie
» mozliwosc¢ sterowania wieloma rejestratorami z pozycji jednej klawiatury (min. do 32 rejestratorow)
» mozliwos¢ podtgczenia do systemu poprzez sie¢ LAN. Ze wzgledu na architekture systemu port
LAN jest wymaganiem koniecznym.

VVV VYV@®VVVVYY

2.4 System ochrony obwodowej
System ochrony obwodowej powinien by¢ podzielony na strefy i nadzorowany.
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System ochrony obwodowej powinien wykorzystywac¢ akcelerometry w 3-osiowej technologii
MEMS i stosowac¢ analize logiki rozmytej. Czujniki powinny by¢ potgczone ze sobg w systemie Plug &
Play, za pomocg dostarczonego z systemem, wodoszczelnego i odpornego na promieniowanie UV,
okablowania zakonczonego ztgczami RJ45.

Zapis pozycji przestrzennych i adreséw kazdego sensora zainstalowanego na ogrodzeniu
powinien by¢ wykonany automatycznie podczas konfiguracji parametrow.

Dtugos¢ strefy powinna by¢ selektywna i wynosi¢ od 1m do 700 m.

Doktadnos¢ identyfikacji alarmu z danej strefy winna wynosi¢ maksymalnie 50 metrow.

Pojedyncza linia powinna zapewniac¢ ochrone dla ogrodzenia o wysokosci do 6 m.

System powinien by¢ wyposazony w cyfrowg analize sygnatu wykorzystujacg logike rozmytg.

System powinien posiada¢ inteligencje rozproszong pozwalajgca na osobng analize sygnatu
kazdej z czujek. Wykorzystanie takiej technologii powinno pozwoli¢ na dobranie parametréw pracy
indywidualnie dla stref lub pojedynczych czujek.

Temperatura pracy systemu powinna sie zawiera¢ w zakresie od — 40 °C do + 70 °C.

Wilgotnos¢ wzgledna pracy systemu powinna zawieraé sie w zakresie od 0% do 100%.

Powinna istnie¢ mozliwos¢ konfiguracji systemu przy pomocy oprogramowania.

System powinien by¢ w stanie, w odniesieniu do przy$pieszenia ziemskiego, zapamietac
informacje na temat pozycji akcelerometru w przestrzeni. Zapamietanie pozycji kazdego czujnika
podczas konfiguracji pozwoli, na podstawie analizy kata nachylenia, na rozpoznanie préby przechylania
lub zmiany potozenia ptotu.

System powinien by¢ natywny dla IP i posiada¢ wyjscie Ethernet pozwalajgce na potaczenie
komputera lokalnie lub zdalnie za pomocg sieci IP.

Za pomocg oprogramowania producenta do konfiguracji/zarzgdzania/monitoringu powinno mozliwe
by¢é wykonanie zaawansowanych ustawien systemu i odczyt rejestru alarmu i zdarzen.
Oprogramowanie konfiguracyjne potgczone do systemu powinno pozwoli¢ instalatorowi na:

> Ustawienie i zarzgdzanie ustawieniami parametrow dla systemu / strefy / czujki.

Ustawienie i zarzgdzenia analizg przecigcia ogrodzenia dla systemu / strefy / czujki.
Wybor rodzaju ogrodzenia dla systemu / strefy / czujki.

Zdefiniowanie rozmiaréw i pozycji stref dla systemu.

Ustawienie alarmu przechylenia czujki dla systemu / strefy / czujki.

Zabezpieczenie hastem

Odczyt sygnatéw z pojedynczych czujek w czasie rzeczywistym.

VV V V V VYV

Przeglad archiwum rejestru zdarzen i pozioméw sygnatéw, przechowywany przez system
przez ponad rok.

Analiza sygnatu z kazdej czujki lub catych stref musi odbywac sie przy wykorzystaniu logiki
rozmytej, co pozwala na dokfadne ustalenie czy odebrany sygnat jest zakiéceniem generowanym przez
srodowisko czy probg przejscia cztowieka przez strefe detekc;ji.

Silne warunki pogodowe takie jak: wiatr, deszcz, $nieg itp. powinny by¢ odrzucane przez system
bez wykorzystywania jakichkolwiek dodatkowych stacji pogodowych

System powinien rozpoznac intruza probujgcego przejs¢ przez strefe detekcji w nastepujgcymi
sposobami:

» Przejscie przez ptot
» Podniesienie ptotu

» Przeciecie ogrodzenia

Stupy betonowe o wysokosci 6m na ktérych zamontowane zostang kamery nalezy
zabezpieczyé w taki sposéb, aby wykry¢ podejscie do stupa przez intruza na odlegtos¢ nie mniejszg
niz 6 m od strony zewnetrznej ogrodzenia.

2.6. Oprogramowanie integrujace systemy bezpieczenstwa
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Interfejs zarzadzajgcy systemami bezpieczenstwa bazujgcymi na sieci IP powinien zostac
zaprojektowany w celu gromadzenia i integracji danych z czujek/stref alarmowych poprzez potgczenie
Ethernet, a takze transmisji danych do systemoéw zewnetrznych. System powinien sktadac sie
z Serwera z zainstalowanym oprogramowaniem, zdolnym do zarzadzania nie mniej niz 1280 réznych
czujek/stref.

Interfejs zarzgdzajgcy systemami bezpieczehstwa bazujgcymi na sieci IP, powinien wykorzystywac
bezpieczne protokoty komunikacyjne w potgczeniach z czujkami/strefami alarmowymi.

W razie usterki serwera gtéwnego, powinien by¢ dostepny serwer zapasowy w trybie ,Hot
Backup”, pozwalajgcy na natychmiastowe przejecie funkcji serwera giéwnego. Serwer zapasowy
powinien automatycznie uruchomic¢ sie z wkgczonymi wszystkimi ustawieniami z serwera gtdwnego
i rozpoczg¢ monitorowanie systemu. Serwer zapasowy, po naprawie i ponownym uruchomieniu
serwera gtdwnego, powinien przekazac funkcje nadzoru wraz zapisanymi plikami rejestru zdarzen do
serwera gtbwnego.

Interfejs zarzgdzajgcy systemami bezpieczenstwa bazujgcymi na sieci IP, powinien zostaé
wyposazony w funkcje analizy sygnatu QoS (Quality of Signal), ktéra pomaga w monitorowaniu
i ocenie transmisji danych w danej infrastrukturze.

Interfejs zarzadzajgcy systemami bezpieczenstwa bazujgcymi na sieci IP, powinien byé
w stanie wykona¢ analize sygnatur kazdej z czujek/stref, pozwalajgcg na detekcje blokowania lub
bezprawnego podmienienia czujki/strefy.

Gtéwny i zapasowy serwer powinny by¢ zabezpieczone hastem, w celu ochrony systemu
przeciwko prébom witamania/sabotazu.

System powinien by¢ wyposazony w funkcje ciggtego odpytywania czujek/stref potgczonych do
serwera poprzez potgczenie Ethernet wykorzystujgce rodzaj transmisji TCP/IP. Serwer powinien byc¢
w stanie odpyta¢ nie mniej niz 1280 czujek/stref dostarczajgc informacje o statusie urzgdzen
w czasie mniejszym niz 0,5 sekundy od generacji stanu na urzadzeniu.

System powinien posiada¢ do 10 réznych grup wyjs¢, kazda grupa zdolna do komunikacji za
pomocg 5 roznych protokotow w tym samym czasie.

W peftni wyposazony system, powinien zajmowaé kanat nie wiekszy niz 20 kilobitow. Praca
serwera nie powinna zaktocac istniejgcej sieci IP, pozwalajgc na prace w tej samej sieci LAN zaréwno
czujek/stref alarmowych i kamer IP.

System, powinien by¢ w stanie wykonac¢ analize sygnatur kazdej z czujek/stref, pozwalajgca na
detekcje blokowania lub bezprawnego podmienienia czujki/strefy.

System powinien by¢ wyposazony w funkcje automatycznej akwizycji i konfiguracji. Pozwoli to
na szybkie i proste uruchomienie jego petnej funkcjonalnosci.

System powinien by¢ wyposazony w tryb zaawansowany. Funkcja ta, powinna pozwoli¢ na
wykonanie konserwacji i obstugi systemu, a takze ustawien czujek/stref bez wptywu na stabilnosé
pracy, w sensie opoznienia odpowiedzi serwera, gwarantujgc tym samym nieprzerwang ochrone. Tryb
ten powinien pozwoli¢ na pobranie rejestréw zdarzeh bez przerywania statusu odpytywania
czujek/stref.

System powinien posiadaé oprogramowanie konserwacyjne, testowe i synoptyczne, ktére
potgczone w dowolnym punkcie w sieci LAN, moze pracowac nieprzerwanie lub moze wykonac funkcje
konserwaciji lub testu systemu.

System powinien by¢é w stanie wykonac¢ raz dziennie automatyczng synchronizacje daty
i czasu wszystkich potgczonych do niego urzgdzen: czujek/stref, serwera zapasowego i terminali
synoptycznych.

Serwer powinien by¢ skonfigurowany w taki sposdb aby w razie wystgpienia zaniku
i przywrocenia zasilania, uruchamiat automatycznie OS, aplikacje zarzadzajgcg wraz z ostatnio
wykorzystywang konfiguracja.

2. System ochrony budynku administracyjnego oraz zaplecza warsztatowo-technicznego

Na budynku administracyjnym (wokot jego obwodu ) nalezy zamontowac¢ co najmniej 6 kamer
IP o rozdzielczosci minimum 720P statopozycyjnych. W budynku nr 1 przy wejsciu na wieze i na
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kondygnacji 3 wiezy po jednej kamerze o rozdzielczosci minimum 720P statopozycyjnych. Wewnatrz
budynku na kondygnacji -1, parterze i kondygnacji +1 korytarze do czesci administracyjnej nalezy
zabezpieczyé systemem alarmowym.
Na zewnatrz budynku nr 1 nalezy zamontowaé¢ co najmniej 2 kamery IP o rozdzielczosci
minimum 720P obserwujace stacje transformatorowo oraz agregat pradotworczy zasilajgcy budynek.
Na budynku warsztatowo technicznym nr 9 nalezy zamontowa¢ co najmniej 4 kamery IP
0 rozdzielczosci minimum 720P obserwujgce plac przed budynkiem z tym ,ze jedna ma stuzy¢
obserwacji budynku nr 5 hydrofornia.
Dodatkowo przy bramie nr 1 i bramie nr 2 nalezy zamontowac¢ po 3 kamery statopozycyjne dla
podgladu:
o Podjezdzajgcego pojazdu.
¢ Kontrolowanego pojazdu z przodu
¢ Kontrolowanego pojazdu z boku.
W punktach kontroli Wartowania i budynek nr 3 nalezy zamontowac po 1 kamerze statopozycyjnej.
Wszystkie ww. kamery majg pracowaé¢ w jednym systemie a sygnat ma by¢ przesytany do centrum
monitoringu.

Pomiedzy wiezg a budynkiem administracyjnym, w kanalizacji teletechnicznej, nalezy utozyc¢
Swiattowdd oraz zamontowac niezbedne urzgdzenia do przesytu obrazéw oraz sygnatow systemu
alarmowego do centrum monitoringu. Kamery nalezy podtgczyé do rejestratora cyfrowego IP
nadzorujgcego prace kamer systemu ochrony obwodowej. Stany alarmowe oraz informacje
0 uzbrojeniu obiektu winne by¢ wizualizowane programowo w pomieszczeniu centrum monitoringu.

Wymagania techniczne dla kamer, za wyjatkiem rozdzielczosci, takie same jak dla kamer
Systemu ochrony obwodowej w pkt 2.2.

Kamery nalezy podigczy¢ do sytemu ochrony obwodowej- centrum monitoringu.

Kanalizacje teletechniczna jednootworowg wykona¢ w oparciu o studnie SK1, SK2 oraz rury
typu AROT 100.

4. Na potwierdzenie wymagan opisanych w pkt 2.1-2.6 do oferty musza by¢ dotaczone karty
katalogowe celem potwierdzenia parametréw oferowanego sprzetu.
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